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1. Wstep

,Polityka Certyfikacji FINN”, zwana dalej ,,Polityka”, okre$la ogdlne zasady $wiadczenia ustug certyfikacyjnych,
w tym techniczne i organizacyjne rozwigzania, wskazujace sposob, zakres oraz warunki tworzenia i stosowania
certyfikatow. Polityka okresla proces $wiadczenia ustug certyfikacyjnych oraz jego uczestnikow. Szczegotowy opis
zawiera:

»Kodeks postepowania certyfikacyjnego FINN”, zwany dalej ,,Kodeksem”. Definicje poje¢ uzytych w Polityce sa
okreslone w Kodeksie.

Ustugi certyfikacyjne w zakresie wydawania zaufanych certyfikatow nickwalifikowanych, zwanych dalej
,certyfikatami”, realizuje FINN Sp. z 0.0., zwana dalej ,,FINN”, w ramach ,,Centrum Certyfikacji FINN CA”, zwanym
dalej ,,FINN CA”.

1.1. Nazwa dokumentu i jego identyfikacja

Polityka ma przyznana naste¢pujacg klase identyfikatorow OID: 1.3.6.1.4.1.43185.1.1.2

iso(l) identified-organization(3) dod(6) internet(l) private(4) enterprise(l)
43185 finn-ca(l) doc(l) finn-ca-cp(2)

Aktualna oraz poprzednie wersje Polityki sa publikowane na stronie internetowej FINN CA, dostgpnej pod adresem
http://ca.finn.pl.

2. Zakres zastosowania polityki certyfikacji

Polityka jest stosowana do wydawania i zarzadzania certyfikatami wydawanymi przez FINN CA. Przez certyfikat
nalezy rozumie¢ elektroniczny plik poswiadczony elektronicznie przez FINN, w ktorym klucz publiczny jest
przyporzadkowany do subskrybenta i umozliwia jego identyfikacje.

Certyfikaty, wydawane zgodnie z Kodeksem, nie sa certyfikatami kwalifikowanymi. Podpis elektroniczny
weryfikowany przy pomocy tych certyfikatow nie wywoluje skutkow prawnych réwnorzednych podpisowi
wlasnorgcznemu.

Certyfikaty opisane w Polityce sa generowane przez operacyjny urzad certyfikacji ,,FINN Enterprise CA” prowadzony
przez FINN.

Certyfikaty moga zawiera¢ dane i stuzy¢ do identyfikacji innych podmiotéw niz osoby fizyczne.

Odpowiedzialno$¢ FINN, w tym finansowa, odpowiedzialno$¢ subskrybenta, odbiorcy ushug certyfikacyjnych oraz
strony ufajacej jest okreslona w Kodeksie.

Identyfikatory polityk dla certyfikatow FINN CA maja OID rozpoczynajacy sigod: 1.3.6.1.4.1.43185.1.2.

iso(l) identified-organization(3) dod(6) internet(l) private(4) enterprise(l)
43185 finn-ca(l) policy(2)

2.1. Certyfikat Administrator

Uzywany przez administratorow do uwierzytelniania poczty e-mail, systemow szyfrowania plikow oraz aplikacji
klienckich. Dodatkowo umozliwia podpisywanie listy zaufania.

Identyfikator polityki certyfikacji: FINN CA Administrator — 1.3.6.1.4.1.43185.1.2.1
Przedmiotem certyfikacji jest Uzytkownik o uprawnieniach Administratora.
Okres waznosci: 1 rok
Minimalna dtugos¢ klucza: 2048
Identyfikacja subskrybenta: imi¢ i nazwisko, adres e-mail, nazwa uzytkownika
Zasady aplikacji:

1. Client Authentication — 1.3.6.1.5.5.7.3.2

2. Secure Email - 1.3.6.1.5.5.7.3.4

3. Encrypting File System — 1.3.6.1.4.1.311.10.3.4

4. Microsoft Trust List Signing — 1.3.6.1.4.1.311.10.3.1
Uzycie klucza: Digital Signature, Key Encipherment.

2.2. Certyfikat Uzytkownik

Uzywany przez uzytkownikow do uwierzytelniania poczty e-mail, systemow szyfrowania plikoéw oraz aplikacji
klienckich.
Identyfikator polityki certyfikacji: FINN CA User — 1.3.6.1.4.1.43185.1.2.2
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Przedmiotem certyfikacji jest Uzytkownik.
Okres waznosci: 1 rok
Minimalna dtugo$¢ klucza: 2048
Identyfikacja subskrybenta: imi¢ i nazwisko, adres e-mail, nazwa uzytkownika
Zasady aplikacji:
1. Client Authentication — 1.3.6.1.5.5.7.3.2
2. Secure Email — 1.3.6.1.5.5.7.3.4
3. Encrypting File System — 1.3.6.1.4.1.311.10.3.4
Uzycie klucza: Digital Signature, Key Encipherment.

2.3. Certyfikat Podpisywania dokumentéw
Uzywany przez uzytkownikow do niezaprzeczalnego podpisywania dokumentow.
Identyfikator polityki certyfikacji: FINN CA Document Signing — 1.3.6.1.4.1.43185.1.2.3
Przedmiotem certyfikacji jest Uzytkownik.
Okres waznosci: 1 rok
Minimalna dtugo$¢ klucza: 2048
Identyfikacja subskrybenta: imi¢ i nazwisko, adres e-mail, nazwa uzytkownika
Uzycie klucza: Digital Signature, Non-Repudiation
Zasady aplikacji:
1. Document Signing — 1.3.6.1.4.1.311.10.3.12

2.4. Certyfikat Podstawowe EFS
Uzywany przez system szyfrowania plikow (EFS) do szyfrowania danych.
Identyfikator polityki certyfikacji: FINN CA Basic EFS —1.3.6.1.4.1.43185.1.2.4
Przedmiotem certyfikacji jest Uzytkownik.
Okres waznosci: 1 rok
Minimalna dlugos¢ klucza: 2048
Identyfikacja subskrybenta: imi¢ i nazwisko, adres e-mail, nazwa uzytkownika
Zasady aplikacji:

1. Encrypting File System — 1.3.6.1.4.1.311.10.3.4
Uzycie klucza: Key Encipherment.

2.5. Certyfikat Agent odzyskiwania EFS

Umozliwia podmiotowi odszyfrowywanie plikow, ktore zostaly wczesniej zaszyfrowane za pomoca systemu
szyfrowania plikow.
Identyfikator polityki certyfikacji: FINN CA EFS Recovery — 1.3.6.1.4.1.43185.1.2.5
Przedmiotem certyfikacji jest Uzytkownik.
Okres waznosci: 5 lat
Minimalna dtugos¢ klucza: 2048
Identyfikacja subskrybenta: imi¢ i nazwisko, adres e-mail, nazwa uzytkownika
Zasady aplikacji:
1. File Recovery — 1.3.6.1.4.1.311.10.3.4.1
Uzycie klucza: Key Encipherment.

2.6. Certyfikat Komputer

Umozliwia komputerowi uwierzytelnianie si¢ w sieci.

Identyfikator polityki certyfikacji: FINN CA Computer — 1.3.6.1.4.1.43185.1.2.6
Przedmiotem certyfikacji jest komputer lub inne urzadzenie.

Okres waznosci: 1 rok

Minimalna dtugos¢ klucza: 2048
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Identyfikacja subskrybenta: nazwa DNS
Zasady aplikacji:

1. Server Authentication — 1.3.6.1.5.5.7.3.1

2. Client Authentication — 1.3.6.1.5.5.7.3.2
Uzycie klucza: Digital Signature, Key Encipherment.

2.7. Certyfikat Kontroler domeny
Certyfikaty wykorzystywane przez kontrolery domeny do wszystkich celow.
Dane zawarte w certyfikacie pozwalajg na identyfikacj¢ komputera jego nazwa.
Identyfikator polityki certyfikacji: FINN CA Domain Controller — 1.3.6.1.4.1.43185.1.2.7
Przedmiotem certyfikacji jest komputer lub inne urzadzenie.
Okres waznosci: 1 rok
Minimalna dlugos¢ klucza: 2048
Identyfikacja subskrybenta: nazwa DNS
Zasady aplikacji:
1. Server Authentication — 1.3.6.1.5.5.7.3.1
2. Client Authentication — 1.3.6.1.5.5.7.3.2
Uzycie klucza: Digital Signature, Key Encipherment.

2.8. Certyfikat Serwer sieci Web

Stuzy do dowodzenia tozsamosci serwera sieci Web.
Dane zawarte w certyfikacie pozwalajg na identyfikacj¢ komputera jego nazwa.
Identyfikator polityki certyfikacji: FINN CA Web Server — 1.3.6.1.4.1.43185.1.2.8
Przedmiotem certyfikacji jest komputer lub inne urzadzenie.
Okres waznosci: 3 lata
Minimalna dtugo$¢ klucza: 2048
Identyfikacja subskrybenta: nazwa DNS
Zasady aplikacji:
1. Server Authentication — 1.3.6.1.5.5.7.3.1
2. Client Authentication — 1.3.6.1.5.5.7.3.2
Uzycie klucza: Digital Signature, Key Encipherment.

2.9. Certyfikat Podpisywanie odpowiedzi protokolu OCSP

Uzywany wewngtrznie w FINN CA przez obiekt odpowiadajacy w trybie online do podpisywania odpowiedzi na
zadania informacji o stanie certyfikatow.

Identyfikator polityki certyfikacji: FINN CA OCSP Response Signing — 1.3.6.1.4.1.43185.1.2.9
Przedmiotem certyfikacji jest komputer.
Okres waznosci: 2 tygodnie
Minimalna dtugo$¢ klucza: 2048
Identyfikacja subskrybenta: nazwa DNS
Zasady aplikacji:
1. OCSP Signing — 1.3.6.1.5.5.7.3.9
Uzycie klucza: Digital Signature.

2.10. Certyfikat Szyfrowanie SCEP

Uzywany wewnetrznie w FINN CA przez ustuge zadan prostego protokotu rejestrowania certyfikatow (ang. Simple
Certificate Enrollment Protocol — SCEP) do szyfrowania.

Identyfikator polityki certyfikacji: FINN CA SCEP Encryption — 1.3.6.1.4.1.43185.1.2.10
Przedmiotem certyfikacji jest komputer.

Okres waznosci: 2 lata

Minimalna dtugos$¢ klucza: 2048
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Identyfikacja subskrybenta: nazwa, identyfikacja FINN CA
Zasady aplikacji:

1. Certificate Request Agent — 1.3.6.1.4.1.311.20.2.1
Uzycie klucza: Allow key exchange only with key encryption.

2.11. Certyfikat Agent rejestracji SCEP

Uzywany wewngtrznie w FINN CA przez ustuge zadan prostego protokotu rejestrowania certyfikatow (ang. Simple
Certificate Enrollment Protocol — SCEP) do Zadania certyfikatdw w imieniu innego podmiotu i podawania nazwy
podmiotu w zadaniu.

Identyfikator polityki certyfikacji: FINN CA SCEP Enrollment Agent — 1.3.6.1.4.1.43185.1.2.11
Przedmiotem certyfikacji jest komputer.
Okres waznosci: 2 lata
Minimalna dtugos$¢ klucza: 2048
Identyfikacja subskrybenta: nazwa, identyfikacja FINN CA
Zasady aplikacji:
1. Certificate Request Agent — 1.3.6.1.4.1.311.20.2.1
Uzycie klucza: Digital signature.

2.12. Certyfikat IPSec SCEP

Uzywany przez zabezpieczenia protokotu internetowego (IPsec) do cyfrowego podpisywania, szyfrowania
i odszyfrowywania komunikacji sieciowej. Wystawiany przez usluge zadan prostego protokotu rejestrowania
certyfikatow (ang. Simple Certificate Enrollment Protocol — SCEP).

Identyfikator polityki certyfikacji: FINN CA SCEP IPSec — 1.3.6.1.4.1.43185.1.2.12
Przedmiotem certyfikacji jest router, firewall lub inne urzadzenie sieciowe.
Okres waznosci: 2 lata
Minimalna dtugos¢ klucza: 2048
Identyfikacja subskrybenta: nazwa DNS
Zasady aplikacji:
1. IP security IKE intermediate — 1.3.6.1.5.5.8.2.2
2. Server Authentication — 1.3.6.1.5.5.7.3.1
Uzycie klucza: Digital Signature, Key Encipherment.

3. Swiadczenie ushig certyfikacyjnych

Uslugi udostepniane przez FINN CA wspieraja dziatalno$¢ FINN, jego personelu, partnerow oraz klientow.

Podstawg wydania pierwszego oraz kolejnego certyfikatu, w tym odnowienia certyfikatu jest ztozenie wniosku oraz
weryfikacja tozsamos$ci subskrybenta i prawa do uzyskania certyfikatu. Sposoéb weryfikacji tozsamosci oraz prawa do
uzyskania certyfikatu zalezy od rodzaju certyfikatu oraz od tego czy jest to pierwszy, czy tez kolejny certyfikat dla
danego subskrybenta. Szczegoély dotyczace wydania certyfikatu okresla Kodeks.

Uniewaznienie, zawieszenie lub odwieszenie certyfikatu moze nastgpi¢ tylko w odniesieniu do certyfikatu, ktorego
okres wazno$ci nie uplynat i moze by¢ zrealizowane na wniosek subskrybenta, podmiotu, ktérego dane sa zawarte
w certyfikacie, odbiorcy ustug certyfikacyjnych, innej upowaznionej osoby lub samodzielnie przez FINN. Szczegdty
dotyczace zmiany statusu certyfikatu okresla Kodeks.

4. Subskrybent

Subskrybent jest zobowigzany przede wszystkim do ochrony posiadanego klucza prywatnego zwigzanego z kluczem
publicznym zawartym w wydanym mu przez FINN CA certyfikacie. W przypadku stwierdzenia lub podejrzenia
naruszenia bezpieczenstwa klucza prywatnego subskrybent i odbiorca ustug certyfikacyjnych zobowigzani sg zgtosic¢
do FINN CA wniosek o zawieszenie lub uniewaznienie certyfikatu.

5. Strona ufajaca

Strona ufajaca jest zobowigzana do wykorzystywania certyfikatow zgodnie z ich przeznaczeniem oraz do
weryfikowania podpisu elektronicznego, podpisu cyfrowego i poswiadczenia elektronicznego w chwili dokonywania
weryfikacji lub innym wiarygodnym momencie z wykorzystaniem listy zawieszonych i uniewaznionych certyfikatow
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dla certyfikatow i zaswiadczen certyfikacyjnych wchodzacych w sktad wlasciwej $ciezki certyfikacji. Przed podjeciem
jakichkolwiek czynnos$ci w zaufaniu do certyfikatu strona ufajgca powinna zapoznac si¢ z postanowieniami Kodeksu.

6. Zmiany polityk, publikacje

FINN ma prawo do okresowych aktualizacji Polityki. Po zatwierdzeniu przez FINN zmian zaktualizowana Polityka
bedzie publikowana na stronie internetowej FINN CA. Informacje dotyczace ushug certyfikacyjnych $wiadczonych
przez FINN sg dostepne na stronie internetowej oraz przez Operatorow FINN CA.

Listy zawieszonych i uniewaznionych certyfikatow sa generowane przez FINN nie rzadziej niz co 24 godziny lub po
zawieszeniu albo uniewaznieniu certyfikatu. Aktualizacja list odbywa si¢ nie pdzniej niz w ciggu 1 godziny od
zawieszenia lub uniewaznienia certyfikatu. Dopuszczalny okres opdznienia zawieszenia lub uniewaznienia certyfikatu
moze wynie$¢ 24 godziny.

7. Oplaty

Optaty za $wiadczone ustugi certyfikacyjne moga zosta¢ ustalone w stosownych Umowach.
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