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1. Wstep

Niniejszy dokument to zbidr instrukcji i procedur postgpowania dla najcze$ciej wykonywanych czynnosci przez
Subskrybentow.

Inne informacje dotyczace Centrum Certyfikacji FINN CA sg publikowane na stronie internetowej, dostepnej pod
adresem http://ca.finn.pl.

2. Zadanie nowego certyfikatu uzytkownika w systemie Windows

Procedura obejmuje wygenerowaniem zadania do FINN Enterprise CA, automatyczne wygenerowanie certyfikatu
przez FINN Enterprise CA oraz jego samoczynne umieszczenie w magazynie uzytkownika.

1.

Otworz Menedzera certyfikatow, klikajac przycisk Start, wpisujac w polu Wyszukaj polecenie certmgr.msc, a
nastgpnie naciskajac klawisz ENTER. Jesli zostanie wyswietlony monit o hasto administratora lub
potwierdzenie, wpisz hasto Iub potwierdz.

Kliknij folder Osobisty.

W menu Akcja wskaz polecenic Wszystkie zadania, a nastgpnie kliknij polecenie Zadaj nowego
certyfikatu.

Okno informacyjne Zanim rozpoczniesz. Kontynuuj operacj¢ upewniajac si¢, ze komputer jest podtaczony do
sieci. Kliknij Dalej.

Okno Wybierz zasady rejestracji certyfikatu. Pozostawiamy warto$ci domyslne i klikamy Dalej.

Okno Zadaj certyfikatéw. Wybieramy FINN CA User. Kliknij Zarejestruj.

Okno Wyniki instalacji certyfikatow. Po prawidlowym wygenerowaniu certyfikatu powinni$§my zobaczy¢
przy zadanym certyfikacie opis STAN: Powodzenie. Kliknij Zakoncz.

3. Zadanie nowego certyfikatu komputera w systemie Windows

Procedura obejmuje wygenerowaniem zadania do FINN Enterprise CA, automatyczne wygenerowanie certyfikatu
przez FINN Enterprise CA oraz jego samoczynne umieszczenie w magazynie komputera.

1.

Otworz Menedzera certyfikatow, klikajac przycisk Start, wpisujac w polu Wyszukaj polecenie certlm.msc, a
nastgpnie naciskajagc klawisz ENTER. Jes§li zostanie wys$wietlony monit o hasto administratora lub
potwierdzenie, wpisz hasto Iub potwierdz.

Uwaga! W systemiec Windows 7 powyzsze polecenie nie dziata. Aby uzyskaé okno magazynu certyfikatow
komputera musimy skorzysta¢ z Microsoft Management Console (MMC). Wpisz w polu Wyszukaj polecenie
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mmc, a nastgpnie naci$nij klawisz ENTER. W menu Plik wybierz Dodaj/Usun przystawke. Z dostepnych
przystawek wybierz Certyfikaty, kliknij Dodaj. W oknie Przystawka certyfikatow wybierz Konto
komputera, kliknij Dalej. W oknie Wybieranie komputera wybierz Komputer lokalny, kliknij Zakoncz, a
nastgpniec w okniec Dodawanie lub usuwanie przystawek kliknij OK. Dalej kliknij w pole Certyfikaty
(Komputer lokalny)

Kliknij folder Osobisty.

W menu Akcja wskaz polecenie Wszystkie zadania, a nastepnie kliknij polecenie Zadaj nowego certyfikatu
(Ilustracja 1: Zadanie nowego certyfikatu).

Okno informacyjne Zanim rozpoczniesz. Kontynuuj operacj¢ upewniajac si¢, ze komputer jest podtaczony do
sieci. Kliknij Dalej.

Okno Wybierz zasady rejestracji certyfikatu. Pozostawiamy wartosci domyslne i klikamy Dalej.

Okno Zadaj certyfikatow. Wybieramy FINN CA Computer. Kliknij Zarejestruj (Ilustracja 2: Okno Zadaj
certyfikatow).

Okno Wyniki instalacji certyfikatéw. Po prawidlowym wygenerowaniu certyfikatu powinniSmy zobaczy¢
przy zadanym certyfikacie opis STAN: Powodzenie. Kliknij Zakoncz (Ilustracja 3: Okno Wyniki instalacji
certyfikatow).

& certim - [Certyfikaty — komputer lokalny\Osobisty] - O x

S Rejestracja certyfikatow

Pl | Akgja Widok Pomec
o E  Znajds certyfikaty..
GG Wazystkie zadania

Odswiez

Eksportuj liste...

Pomoc

> Znajds certyfikaty..

Zadaj nowego certyfikatu..

Importu)..

Operacje zaawansowane

Certyfikaty niezaufane
Géwne urzedy certyfikacj
Zaufane osoby
7 Wystawcy uwierzytelniani
Kompilacja wersji Preview
Inne osoby
| MSIEHistorylournal
9 Pulpit zdalny
| Zadanie rejestracji certyfik
| Zaufane certyfikaty kart in
| Zaufane urzadzenia
© Windmaee s 1IN Takan lec 7

<

Zadaj nowege certyfikatu z urzedu certyfikacji (UC) w domenie

Zadaj certyfikatow

Mozesz zazadac nastepujacych typéw certyfikatéw. Zaznacz certyfikaty, kidrych cheesz zazadac, a nastepnie
Kliknij przycisk Zarejestruj.

Zasady rejestradji ushugi Active Directory

FINN CA Computer 4 STAN: Dostepny Szczegoty v

CIFINN CA IPSec i STAN: Dostepny Saczegély v

[] Pokaz wszystkie szablony

Anuiy

Tlustracja 1: Zgdanie nowego certyfikatu

Tlustracja 2: Okno Zgdaj certyfikatow

- [m] X
] Rejestracja certyfikatow
Wyniki instalacji certyfikatow
Nastepujace certyfikaty zostaly zarejestrowane i zainstalowane na tym komputerze,
Zasady rejestracji ustugi Active Directory
FINN CA Computer  STAN: Powodzenie Szczegoly v
llustracja 3: Okno Wyniki instalacji certyfikatow
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4. Podpisywanie dokumentow w pakiecie OpenOffice

Aby podpisa¢ dokument w dowolnej aplikacji pakietu OpenOffice wykonujemy nastgpujace kroki:
1. Z menu wybieramy Plik, a nastgpnic Podpisy cyfrowe.

2. W oknie Sygnatury cyfrowe wybieramy Podpisz dokument. Nastgpnie wybieramy nasz certyfikat i klikamy
OK.

B2 FINNCA INS1 Instrukcja wnioskowania o certyfikaty w Windows v2016.03.10.0dt - OpenOffice Writer Sygnatury cyfrowe =
Plik Edytuj Widok Wstaw Format Tabela Narzgdzia Okne Pomoc

Dowy | B-¢®D-¢- @F
Otwérz... Ctrl+Q
Poprzednie dokumenty ’

Zawartos¢ dokumentu zostata podpisana przez:

Podpisat Cyfrowe ID wydane przez Data

BC

Roman ~| |10 v| 6 X P

Y, - + : 1«22 :3 -4

FINM Enterprise CA 05.04.2016 11:53:41

r

Kreatory v

Zamknij
Zapisz Ctrl+S
Zapisz jako... Ctrl+Shift+5
Zapisz wszystko

h DOR ¥

Zataduj ponownie

Wersje...

% Eksportyj... & Sygnatury w tym dokumencie 53 poprawne
Eksportuj jako PDF...

Wyslij % Zobacz certyfikat...
B Wiasciwosci...

Podpisy cyfrowe...

Szablony . Pomoc Zamknij

llustracja 1: Podpisywanie dokumentu w OpenOffice Ilustracja 2: Okno sygnatur cyfrowych

Usun

5. Podpisywanie dokumentow w pakiecie Microsoft Office

Aby podpisa¢ dokument w dowolnej aplikacji pakietu Microsoft Word wykonujemy nast¢pujace kroki:
1. W edytowanym dokumencie z menu aplikacji wybieramy Plik.
2. Klikamy na pole Chron dokument, a nastepnie Dodaj podpis cyfrowy.
3. W oknie Podpisywanie wybieramy Tryb zobowigzania oraz opcjonalnie mozemy wpisa¢ Cel podpisywania
dokumentu. Do podpisu jest uzyty domyslny certyfikat wyswietlony w dolnej cze$ci okna. Aby zmienié
certyfikat klikamy Zmien...

4. Aby podpisa¢ dokument klikamy Podpisz.
Inne aplikacje pakietu Office (np. Excel) maja bardzo podobne mechanizmy.

@ Podpisywanie ?

I I nform a Cje o Zobacz dodatkowe informacje o podpisywanym dokumencie..
[z . s . . . .
Chron dokument Masz zamiar dodad podpis ofrowy do tego dokumentu. Ten podpis nie bedzie widoczny w
Otwérz » Okre¢], jakie typy zmian inne osoby moga wprowadza w biezacym dokumencie. tresci dokumentu,
Chron
dokument -

Zapisz

Typ zobowiazania:
0 jak i1 i
B D% Oznacz jako wersje ostateczna Dokument zatwierdzany przez v

Powiadom czytelnikéw, 2 ta wersja dokumentu jest

ostateczna, i sformaty] go jako tylke do odczytu

?D"; o= Adebe Szyfruj przy uzyciu hasla zawiera on nastepujace Cel podpisywania tego dokumentu:

® Chrori ten dokument haslem

Drukuj

Ogranicz edytowanie

Udostepnij Okresl, Jakie typy zmian mogs wprowedzac inni Aby dotaczyé informacje o osobie podpisujacej, kliknij praycisk Szczegdly.

Eksportuj Ogranicz dostep ine zmiany.
& Udziel dostepu innym uzytkownikom, jednoczesnie odbierajac *
im mozliwos¢ edytowania, kopiowania | drukowania.

Zamknij N . .
Dodaj podpis cyfrowy Podp lie jako: Prz Sztoch Imien
Zapewnij integralnos¢ dekumentu przez dodanie . . . = "
T itwidocanegs podpisu yfrowego Wystawiony przez:  FINN Enterprise CA
Podpisz Anuluj

llustracja 1: Podpisywanie dokumentu w Microsoft
Office. llustracja 2: Okno podpisywania dokumentu.
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6. Instrukcja uzycia certyfikatu do podpisywania wiadomos$ci w programie Mozilla
Thunderbird

Program Mozilla Thunderbird nie uzywa certyfikatéw systemowych. Aby uzy¢ certyfikatu nalezy wyeksportowac go z
magazynu systemowego a nastgpnie zainstalowa¢ w aplikacji Mozilla Thunderbird. W tym celu wykonujemy
nastgpujace kroki:

1.

Otworz Menedzera certyfikatow, klikajac przycisk Start, wpisujac w polu Wyszukaj polecenie certmgr.msc, a
nastgpnie naciskajagc klawisz ENTER. Jesli zostanie wys$wietlony monit o hasto administratora lub
potwierdzenie, wpisz hasto lub potwierdz.

2. Kliknij folder Osobisty, a nastgpnie Certyfikaty. Wybieramy nasz imienny certyfikat.

3. W menu Akcja wskaz polecenie Wszystkie zadania, a nast¢pnie kliknij polecenie Eksportuj...

4. W oknie Kreator eksportu certyfikatow Eksportowanie klucza prywatnego zaznaczmy ,, Tak, eksportuj klucz
prywatny”. Klikamy Dalej.

5. W oknie Kreator eksportu certyfikatow Format pliku eksportu w sekcji Wymiana informacji osobistych -
PKCS #12 zaznaczamy tylko ,Jesli to mozliwe, dolgcz wszystkie certyfikaty do Sciezki certyfikacyjnej”.
Klikamy Dalej.

6. W oknie Kreator eksportu certyfikatow Zabezpieczenia tworzymy hasto zabezpieczajace certyfikatu. Klikamy
Dalej.

7. W oknie Kreator eksportu certyfikatow EKsport pliku wpisujemy nazwg i §ciezke zapisu naszego certyfikatu.
Klikamy Dalej.

8. Finalizujemy eksport klikajac Zakoncz.

9. W programie Mozilla Thunderbird w menu aplikacji klikamy Narzedzia, a nastgpnie Opcje.

10. W oknie Opcje wybieramy zakltadke Zaawansowane, ponizej klikamy zakladke Certyfikaty. Klikamy pole
Wyswietl certyfikaty.

11. W oknie Menedzer certyfikatow wybieramy zakladke Osoby. Klikamy pole Importuj. Wybieramy
certyfikat zapisany w $ciezce z punktu 7. Wpisujemy hasto utworzone w punkcie 6.

12. W oknie Menedzer certyfikatéw przechodzimy na zaktadk¢ Organy certyfikacji. Odnajdujemy certyfikat
FINN Root CA. Klikamy pole Edytuj ustawienia zaufania. Wybieramy wszystkie sposoby uzycia. Klikamy
OK.

13. W oknie Menedzer certyfikatow klikamy OK. Zamykamy okno Opcje klikajac OK.

14. Klikamy Narzedzia, a nast¢pnie Konfiguracja kont. Klikamy pole Zabezpieczenia w sekcji naszego konta
pocztowego. Aby umozliwi¢ podpisywanie i szyfrowanie wiadomosci w polach Podpis cyfrowy
i Szyfrowanie wiadomosci wybieramy pole Wybierz i klikamy nasz zaimportowany certyfikat. Klikamy
OK.

15. Aby podpisa¢ edytowang wiadomos¢ klikamy pole Zabezpieczenia i wybieramy opcj¢ Podpisz cyfrowo te
wiadomos¢.

& certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty Certyfikaty] - o x Opeje o
Plik Akgja | Widok Pomoc d © _@/ (S i”;“?" _; Y S
= — ‘E [H = Ogélne  Wyéwietlanie  Tworzenie Caat Prywatnos¢  Bezpieczefistwo  Zalaczniki  Zaawansowane  Kalendarz
m Wszystiie zadania 8 T A Ogélne Udostepnianie danych dysku Aktualizacja  Certyfikaty
e Wytnij Zadaj certyfikatu z nowym kluczem... Buthority K‘Edygw Euzygn:/;t:a;a R
Kopiuj Odnéw certyfikat z nowym kluczem.. ficeCA :
Usuni Operacje zaawansowane N E [0 Wyélij zapytanie do serweréw OCSP, aby potwierdzié aktualnoée certyfikatéw
Wiasciwosci a—— el Ter—
Pomoc
. Glbwne sy coyfac
| Zaufane osoby
| Wystawey uwierzytelniania ki
| Inne osoby
°| MSIEHistoryJournal
| Zadanie rejestracji certyfikatu
7| Zaufane certyfikaty kart inteli
Eksportuj certyfikat Anulij
Ilustracja 1: Magazyn certyfikatow - eksport llustracja 2: Thunderbird — wyswietl certyfikaty
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& Menedzer certyfikatow - [} X

Uszytkownik Osoby Serwery Organy certyfikacji Pozostate

Posiadasz certyfikaty, ktore identyfikujg nastepujace organy certyfikacjic

Mazwa certyfikatu Urzadzenie zabezpieczajace =3
Google Internet Authority Urzadzenie zabezpieczajace ”
aEquifax Secure Inc.
Equifax Secure Global eBusiness CA-1 Builtin Object Token
Equifax Secure eBusiness CA-1 Builtin Object Token
aFINN 5p.z 0.0,
FINN Root CA Urzadzenie zabezpieczajace
FINN Enterprise CA Urzgdzenie zabezpieczajace
4Generalitat Valenciana
Ront CA Vialenriana Builtin Ohiert Tnken A
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj.. | Usufi lub przestan ufac...

llustracja 3: Thunderbird - menedzer certyfikatow

Kenfiguracja kont X

Kenfiguracja ser.., Zabezpieczenia wiad éci

Kopie i foldery
1 Aby wysytac i odbiera¢ wiademosci podpisane cyfrowo lub zaszyfrowane, nalezy okreslic
worzenie certyfikat podpisu osobistego oraz certyfikat szyfrujacy.

Niechciana poczta Podpis cyfrowy
Certyfikat do cyfrowego padpisywania wysylanych wiadomosci:
Potwierdzenia | | Wybierz... Wycayée

Migjsce na dysku

Zabezpieczenia
Podpisuj cyfrowo wiadomogci (domyélnie)

4 admin@finn.pl
Konfiguracja set.. | - Sayfrowanie wiadomosci
Kopie i foldery Certyfikat do szyfrowania i deszyfrowania otrzymanych wiadomoéci:
Twerzenie | Wybigrz... Wyczysc

Niecheiana poczta Domyslne ustawienia szyfrowania podczas wysytania wiadomosci:

Synchronizacje Nigdy (nie uzywaj szyfrowania)

Potwierdzenia

Wymagaj (nie mozna wystaé wiadomosci jesli nie wszyscy adresaci majg certyfikat)
Zabezpieczenia

llustracja 4: Thunderbird - konfiguracja konta

7. Instrukcja uzycia certyfikatu do podpisywania wiadomosci w programie Microsoft Outlook

Microsoft Outlook podczas podpisywania korzysta z certyfikatow z magazynu systemowego. Aby podpisa¢ dokument

w tej aplikacji nalezy wykonaé nastepujace kroki:

1. Podczas edycji wiadomosci wybieramy z menu pozycj¢ Plik, a nastepnie pole WhasciwoSci.
W oknie Wlasciwo$ci klikamy Ustawienia zabezpieczen.
3. W oknie Wlasciwosci zabezpieczen zaznaczmy Dodaj podpis cyfrowy do wiadomosci. Klikamy nastepnie

pole Zmien ustawienia.

4. W oknie Zmienianie ustawien zabezpieczen sprawdzamy czy w polu Certyfikat podpisujgcy jest nasz
certyfikat. Mozemy go zmieni¢ wybierajac sasiadujace pole Wybierz.
5. Zatwierdzamy kolejno zmiany klikajac OK. Nasza wiadomos$¢ podczas wysytania zostanie podpisana.

Bez tytutu - Wiadomos¢ (HTML)

e Bez tytutu

Zapisz

Ogranicz uprawnienia do tego elementu

Zapisz jako Q@ Umozliwia skenfigurowanie ograniczef dla tego elementu. Mozesz na przykiad
Ustaw ograniczy¢ adresatom mozliwos¢ przesylania wiadomosci e-mail dalej do innych

uprawnienia = os6h.

Y Przenies element do innego folderu
Drukuj Unoliia precniesienic lub skopiowanie tego elementu do innego folderu,
P Biezacyfolder: Skrzynka nadawcza
Zamknij folderu -

Wiasciwosci

Konto pakietu = . o

Ot e S g A 2 R ez g
Wiaéciwotei | SEmeEMU:

Pamrren Do apfms

Opdie

llustracja 1: Zaktadka Plik

‘Wiadciwosci X

Ustawienia Zabezpieczenia
] wamoic |Nomainy

Charakter |Normalny

Zmien ustawienia zabezpieczen dia tej wiadomoci,
Ustawienia zabezpieczen...

[ nie autoarchiwizuj tego elementu
Opgje grosowania i éledzenia

_ Ouzi preyciskéw gosowania
= [ Zadaj potwierdzenia dostarczenia dla tej wiadomosci
[]Zadaj potwierdzenia przeczytania dla tej wiadomosci
Opge dostarczania
N
(O[] odpawiedzi trafiaja da Ksiazka adresowa...
=/

[ mie dostarczaj przed Brak

[Jpezaktualizuie siepo |Brak
[~ zapisz kopie wystanej wiademoici
Kontakty...

Kategorie | | Brak |

Hlustracja 2: Wilasciwosci wiadomosci

Wiasciwosci zabezpieczen bt

[] szyfruj treié i zataczniki wiadomoéci

i€ jako 13 kiym tekstem
[ zazadaj potwierdzenia 5/MIME dla tej wiadomosci

Ustawienia zabezpiecen
Ustawienie zabezpiecen:

<Automatycznies ~ Zmien ustawienia...

Etykieta zabezpieczen

Modut zasad: <Z7adnex £ Konfiguryj...

Anuluj
llustracja 3: Wlasciwosci zabezpieczen

Zmienianie ustawien zabezpieczen X

Preferencje ustawienia zabezpieczen
Mazwa ustawien zabezpieczer:
<Miestandardowe ustawienie zabezpieczen dla wiadomosici>
Format kryptograficzny: = S/MIME
Certyfikaty i algorytmy

Certyfikat podpisujacy: . = . Wybierz...
Algorytm mieszania: SHA1 ~
Certyfikat szyfrowania: —n= 94 Wybierz...
Algorytm szyfrowania: AES (256-bit) ~

[ wiyélij te certyfikaty z podpisanymi wiadomoéciami
Anulu

llustracja 4: Zmienianie ostawien zabezpieczen
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8. Instrukcja uzycia certyfikatu do podpisywania wiadomos$ci w programie Mail w systemie

Apple OS X

Aby uzy¢ certyfikatu w systemie OS X najpierw musimy go wyeksportowa¢ do pliku *.pfx lub *.p12 (procedura

eksportu certyfikatu zostata opisana w rozdziale 6.) i wgra¢ do komputera. Dalej wykonujmy nastepujace kroki:

1. Klikamy na pliku certyfikatu - akcja ta uruchomi aplikacj¢ Pek Kluczy. Podajemy hasto zabezpieczajace

certyfikat.
2. Po podaniu prawidlowego hasta certyfikat zostanie automatycznie wprowadzony do systemu.
3. Klikamy prawym klawiszem na certyfikacie wybierajac polecenie Nowa preferencja tozsamoSci.
4. W pole Lokacja lub adres email wpisujemy nasz adres poczty elektronicznej. Klikamy Dodaj.
5. Na oknie tworzenia wiadomosci pojawi nam si¢ Przycisk wyboru podpisu cyfrowego.
800

Dostep do peku Kluczy

é‘ﬂ Kliknij, aby zablokowaé pek kluczy login.

Peki kluczy

& login [ ] Jerzy wigniewski
& Rzeczy lokalne | Wydany przez: FINN Enterprise CA
& System ‘Wygasa: piatek, 10 marca 2017 06:01:44 Czas standardowy pacyficzny

Ten certyfikat jest wazny
Systemowe certyfikaty gtowne i v
Nazwa

] FINN Enterprise CA
£ FINN Root CA

A Rodzaj
certyfikat
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9. Zadanie certyfikatu dla serwera Linux

Przyktad wygenerowania zadania certyfikatu dla serwera WWW o nazwie nazwa.domena.pl w systemie Linux

CentOS 6:

# cd /etc/pki/tls/private
# umask 077

# openssl genrsa -out nazwa.domena.pl.key 2048
Generating RSA private key,

e is 65537 (0x10001)

# openssl req -utf8 -subj
nazwa.domena.pl.key -out nazwa.domena.pl.csr

2048 bit long modulus

"/CN=nazwa.domena.pl/O=Podmiot/L=L6dz/ST=1rb6dzkie/C=PL" -new -key

Nastepnie wysytamy zadanie do operacyjnego urzedu certyfikacji.

Mozemy to zrobi¢ poprzez przegladarke internetowa: https://ent-ca.corp.finn.pl/certsrv/ i podstrong
Request a certificate / Submit a certificate request... — przeklejamy wtedy zawartos¢ pliku CSR do formularza
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i wybieramy odpowiedni szablon FINN CA Web Server. Po akceptacji zadania przez operatora CA wystawiony
certyfikat mozna pobrac z podstrony View the status of a pending certificate request.

Metoda alternatywna to wykorzystanie linii komend Windows. Plik z zadaniem musi by¢ dostepny lokalnie.
certreq -submit -attrib "CertificateTemplate: FINNCA WebServer" nazwa.domena.pl.csr

Polecenie wyswietli przydzielony identyfikator zadania, np. RequestId: "64". Mozemy go wykorzysta¢ do
wygodnego pobrania certyfikatu na dysk lokalny:

certreq -retrieve 64 nazwa.domena.pl.crt
Tak wygenerowany certyfikat umieszczamy na serwerze — prawdopodobnie w katalogu /etc/pki/tls/certs.
Jezeli na serwerze uzywamy SELinux'a to konieczne moze by¢ uzycie restorecon -rv /etc/pki/tls.

9.1. Zadanie certyfikatu dla urzadzenia sieciowego z systemem JunOS

set security pki ca-profile finn-root-ca ca-identity finn-root-ca revocation-check crl refresh-
interval 48 url http://ca.finn.pl/finn-root-ca/finn-root-ca.crl

set security pki ca-profile finn-ent-ca ca-identity finn-ent-ca enrollment url
http://ca.finn.pl/mscep

set security pki ca-profile finn-ent-ca revocation-check use-crl
set security pki ca-profile finn-ent-ca revocation-check ocsp url http://ca.finn.pl/ocsp
set security pki ca-profile finn-ent-ca revocation-check ocsp connection-failure fallback-crl

set security pki ca-profile finn-ent-ca revocation-check crl refresh-interval 24 url
http://ca.finn.pl/finn-ent-ca/finn-ent-ca.crl

file copy http://ca.finn.pl/finn-root-ca/finn-root-ca.crt finn-root-ca.crt
request security pki ca-certificate load ca-profile finn-root-ca filename finn-root-ca.crt

request security pki ca-certificate enroll ca-profile finn-ent-ca

request security pki generate-key-pair size 2048 certificate-id finn-ipsec
Zadanie certyfikatu przy pomocy ustugi SCEP (NDES):
Pobieramy tzw. hasto wezwania ze strony https://ent-ca.corp.finn.pl/certsrv/mscep admin/.

request security pki local-certificate enroll ca-profile finn-ent-ca certificate-id finn-ipsec
challenge-password 7F9F180328B8CC5B domain-name vO-front.finn.pl subject "CN=vO0-
front0, SN=BMO813AA0140, OU=VPN, O=FINN Sp. z o0.0.,L=Lodz,ST=lodzkie, C=PL"

Reczne generowanie zadania i wgranie certyfikatu:

request security pki generate-certificate-request certificate-id lodz-front subject "CN=lodz-
front.finn.pl,OU=Infrastruktura,O=FINN Sp. z 0.0.,C=PL" email "psztoch@finn.pl" filename lodz-
front.csr

file copy http://domena.pl/nazwapliku.crt lodz-front.crt

request security pki local-certificate load certificate-id lodz-front filename lodz-front.crt
Weryfikacja:

Sprawdzamy czy mamy zaczytane certyfikaty urzedow certyfikacji:

show security pki ca-certificate detail

Sprawdzamy czy pobraty si¢ listy CRL:

show security pki crl detail

Weryfikujemy certyfikaty urzedow certyfikacji:

request security pki ca-certificate verify ca-profile finn-root-ca
request security pki ca-certificate verify ca-profile finn-ent-ca
Weryfikujemy certyfikat routera:

request security pki local-certificate verify certificate-id finn-ipsec
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